Cybersécurité des services informatiques
PROFESSEURS : MR JOBARD
TP N°2 : Intrusion simple Windows

Objectif : découvrir I'intérét de sécuriser correctement une machine
sous Windows et savoir se protéger en se mettant a la place de
I'attaquant.

Introduction :

Microsoft prend la sécurité au sérieux. Les comptes Microsoft, le systeme
d’exploitation Windows et les autres produits Microsoft incluent des mots de
passe pour sécuriser nos informations. Cependant dans certaines séries
télévisées cela semble a un jeu d’enfant, de contourner ce dispositif. C’est dans
I’exemple du série MR Robot SO4E03.

Cette procédure de sécurité qui est de mettre un mot de passe a 'allumage de
sa machine. Est-ce vraiment efficace et infaillible ?

Pour répondre a ces questions on va se mettre en pratique.

En premier lieu, on va créer une VM avec un Windows 10 Pro dessus. Puis créer
un document texte dans le bureau qui s'appelle toto.text

En deuxiéme lieu on va essayer d’accéder sur le document en supposant de ne
pas savoir le mot de passe du compte administrateur.

En troisieme lieu on va procéder autrement pour avoir accéder au compte
administrateur en changeant son mot de passe.

Et enfin on va faire le méme procédé sur un VM Linux.

. Lacréationdu VM
1.1. Les quelques différentes étapes de la création de notre VM

Je choisis d’abord le systeme opération du VM



Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

© Microsoft Windows
(O Linux

(:) VMware ESX

() Other

Version

Windows 10 x64 N

Help < Back Next > Cancel

Cette étape correspond a la spécification du nombre de processeurs du VM.
Je choisis cores 4 pour permettre la machine d’étre un peu plus rapide a la suite
de notre procédure.

Processor Configuration
Specify the number of processors for this virtual machine.

Processors

Number of processors: 2 N~
Number of cores per processor: 2 ~
Total processor cores: 49

Help < Back Next > Cancel



Dans cette étape on choisit le nombre de RAM du VM.

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
128 GB Memory for this virtual machine: 2048 -'T | MB
64 GB S
32 GB
16 GB
8 GB <t @ Maximum recommended memory:
4 GB 9.6 GB
2GB 4@ -
1cGB B Recommended memory:
512 MB 2 GB
256 MB
128 MB
64 MB Guest OS recommended minimum:
32 MB 2 GB
i6 MB
8 MB
4 MB

Help < Back Next > Cancel

A ce niveau on sélectionne le type du réseau. J'ai sélectionné le NAT pour que
mon VM n’interfére pas au réseau externe.

Network Type
What type of network do you want to add?

Network connection

() Use bridged networking
Give the guest operating system direct access to an external Ethernet network.
The guest must have its own IP address on the external network.

© Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

() Do not use a network connection

Help < Back Next > Cancel



Et enfin une Récapitulatif de de notre futur VM

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows 10
x64.

The virtual machine will be created with the following settings:

Name: Windows 10 x64
Location: C:\Users\Mame Gor\Documents\Virtual Machines\Windows...
Version: Workstation 17.x

Operating System: Windows 10 x64

Hard Disk: 60 GB, Split

Memory: 2048 MB

Network Adapter: NAT

Other Devices: 4 CPU cores, CD/DVD, USB Controller, Printer, Sound Card

Customize Hardware...

< Back Finish Cancel

Apres avoir insérer I'ISO, on démarre le VM pour finaliser la derniéere partie.
C’est-a-dire :

v’ Choisir :la langue, le format horaire et la langue du clavier.

*u Installation de Windows

==_Windows‘

Langue  installer : [Francais (France)
Format horaire et monétaire [N RG] ~

Clavier ou méthode d'entrée - |[FESS—. =

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.




v’ Le systéme d’exploitation. J’ai choisi Windows 10 famille

&S o Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d’exploitation Architecture Date de mod
Windows 10 Famille b 09/04/2021
Windows 10 Famille N 09/04/2021
Windows 10 Famille Langue unique 09/04/2021
Windows 10 Education 09/04/2021
Windows 10 Education N 09/04/2021
Windows 10 Professionnel 09/04/2021

Description :
Windows 10 Famille

Suivant

1 Collecte des informations 2 Installation de Windows

v Crée un mode de passe « compte administrateur »

Créer un mot de passe facile a retenir

Vérifiez que vous choisissez quelque chose dont vous vous souviendrez sans faute.

Suivant




v’ Définir le nom du compte administrateur

Qui sera amené a utiliser ce PC ?

Quel nom voulez-vous utiliser ?

S

TP-SLAM X

Suivant

v’ Et voila notre VM est prét

Microsoft Edge

10:09

28 O Tapezici pour effectuer une recherche (@] =1 e = ~1 A D ainnmme B



1.2 La création du document texte

Dans mon VM, je crée dans le bureau un document : toto.text puis j’écris les
paroles du chanson Dadju « compliqué » dans le fichier toto. Apres j’éteins la
machine.

& Windows 10 x64 - VMware Workstation - 0o X
File Edit View VM Tabs Help J]l ~ & O N | I R -
{ny Home U—> Windows 10 x64 [D Windows 7 x64

toto.text - Bloc-notes
Fichier Edition Format Affichage Aide
P En
Yeah, yeah, yeah, yeah
Mmh, eh

J'ai rencontré une meuf en soirée sur Paris

On s'voyait quelque soirs, on était plus qu'amis

Elle m'appelait quand ca chauffait avec son p'tit ami

Histoire de décompresser sur le tatami

Les trois régles, c'était, de une, on n'se promet rien

De deux, pas de jalousie, de trois, personne parle jusqu'd la fin
Bien évidemment, j'accepte, moi, je n'risque rien

Son mec, c'est pas mon souci, t'inquidte, j'risque pas d'y mettre
Célibataire endurci, rien a foutre que 1'on me juge

Si vous savez c'qu’elle me disait mais bon 13, c'est pas le sujet
Quand j'lui disais de venir, mon appart’, c'était le QG

Et comme toute femme qui se livre, mademoiselle se sent négligée

Et t'as beau fixer les régles, au final, c'est compliqué, ouais
On était d'accord, au final, elle est piquée, ouais

Elle est préte a tout, tout pour me faire abdiquer, ouais

Ln 1, Col 1 100% Windows (CRLF)

= A = = 10:24
S8 O Tapezici pour effectuer une recherche O H @ = ha 9 A i B

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. (=Y QR 3 »

Il. Accéder sur le document texte : toto.text

Dans la suite je vais essayer d’accéder sur le fichier toto.text pour lire et
modifier le contenu sans oublier que l'utilisateur avais mis un mot de passe qui
respecte les normes. En autre terme on va se mettre a la place de I'attaquant.

Pour ce faire, je vais utiliser I'ISO de UBUNTU et booter dessus.

Boot Manager
Boot normally

Windows Boot Manager
EFT UMuware Uirtual NUME Namespace (NSID 1)

Network
Internal Shell (Unsupported option)

Enter setup
Reset the suystem
Shut down the system

Tl=Move Highlight <Enter>=Select Entry




On démarre en mode live-DVD. Pour l'installation et choisis « Essayer Ubuntu »

2.1. Trouvons notre fichier toto.text

Activities B2 Files ~ Nov27 10:42

Gt

= (=]

S FEliE= B=
e mE b b B Db B D

“* Starred Desktop Documents  Downloads Music Pictures Public Templates

) Desktop
[5) Documents
£ Downloads
JI Music

[&] Pictures
3 Vvideos

™ Trash

-+ Other Locations

Apparemment le fichier toto.text est dans le VM Ubuntu. Dans le chemin
d’accés suivant : fils/other locations/users/TP-SLAM /Desktop.

Et maintenant pour répondre a la question est-il possible de lire le fichier. Je
vais faire un clic droit /open.

Activities B3 Files ~ Nov 27 10:45
Gy
@ 64GBVolume Users TP-SLAM Desktop ~
O Recent

* sStarred desktop.ini toto.text.
txt

Gt Home

) Desktop

Documents

£ Downloads

J1 Music

[=] Pictures

[ Videos

@ Trash

-+ Other Locations




# Bien sOr on peut lire le fichier toto.text, je vois le contenu : les paroles de
la chanson de Dadju. Vue que on a acces sur le fichier. Est-il possible de le
modifier ? Autrement dit est ce que on a les droits administrateurs pour
le modifier. Pour répondre a cette question je vais essayer de supprimer
les trois premieres lignes du texte puis fais une sauvegarde.

Activities [# Text Editor ~ Nov 27 10:48

2 = - toto.text.txt
-‘_‘ Open m
—d h
Yeah, yeah, yeah, yeah
Mmh, eh

3'al rencontré une meuf en soirée sur Paris

On s'voyait quelque soirs, on était plus qu'amis

Elle m'appelait quand ca chauffait avec son p'tit ami

Histoire de décompresser sur le tatami

Les trois régles, c'était, de une, on n'se promet rien

10 De deux, pas de jalousie, de trois, personne parle jusqu'a la fin
11 Bien évidemment, j'accepte, moi, je n'risque rien

12 Son mec, c'est pas mon souci, t'inquiéte, j'risque pas d'y mettre
13 Célibataire endurci, rien 3 foutre que 1l'on me juge

14 Si vous savez c'qu'elle me disait mais bon 13, c'est pas le sujet
Quand j'lui disais de venir, mon appart', c'était le QG

16 Et comme toute femme qui se livre, mademoiselle se sent négligée

VONOWNLOWNM

18 Et t'as beau fixer les régles, au final, c'est compliqué, ouais
19 On était d'accord, au final, elle est piquée, ouais

20 Elle est préte a tout, tout pour me faire abdiquer, ouais

21 Dans tous les cas, c¢a finit mal

22 Dans tous les cas, ¢a finit mal, mal, mal

POOREG

24 J'ai rencontré une autre femme et toujours sur Paris
25 Elle avait l1'air sérieuse, elle m'parlait d'avenir
.? 26 Du coup, j'al pris l'temps d'écouter c'qu'elle avait a3 me dire
b 27 J'aimais sa facon d'étre et j'aimais son charisme
e 28 Plus 1'temps passe et plus je kiffe étre en sa présence
29 Et qui l'aurait parié ? J'esquive les appels, elle recommence
30 Et j'ai toujours cing ou six appels en absence
31 Pourtant, je Ll'avais briefée, j'ai quelqu'un qui me fait confiance
32 J3'ai voulu étre clair, mademoiselle a paniqué
33 Dans tous les cas, ga finit mal
- 34 Dans tous les cas, ga finit mal, mal, mal

PlainText ¥ Tab width:8 ~ Ln1,Col1 > INS

Activities [# Text Editor ~ Nov 27 10:48
2 Open = = toto.text.txt
<2 .
Yeah, yeah, yeah, yeah

Mmh, eh

J'al rencontré une meuf en soirée sur Paris

On s'voyait quelque soirs, on était plus qu'amis

Elle m'appelait quand ¢a chauffait avec son p'tit ami

Histoire de décompresser sur le tatami

Les trois régles, c'était, de une, on n'se promet rien

10 De deux, pas de jalousie, de trois, personne parle jusqu'a la fin

@ 11 Bien évidemment, j'accepte, moi, je n'risque rien

VONOUNAWNRK

12 Son mec, c'est pas mon souci, t'inquiéte, j'risque pas d'y mettre
13 Célibataire endurci, rien a foutre que 1l'on me juge

14 S1 vous savez c'qu'elle me disait mais bon 13, c'est pas le sujet
15 Quand j'lui disais de venir, mon appart’', c'était le QG

16 Et comme toute femme qui se livre, mademoiselle se sent négligée

19 On était d'accord, au final, elle est piquée, ouais

Ml >0 Elle est préte a tout, tout pour me faire abdiquer, ouais
21 Dans tous les cas, ga finit mal
22 Dans tous les cas, ¢ga finit mal, mal, mal

% 18 Et t'as beau fixer les régles, au final, c'est compliqué, ouais

»

J'al rencontré une autre femme et toujours sur Paris

25 Elle avait l1'air sérieuse, elle m'parlait d'avenir

26 Du coup, j'al pris 1'temps d'écouter c'qu'elle avait a me dire
27 J'aimais sa fagon d'étre et j'aimais son charisme

28 Plus l'temps passe et plus je kiffe étre en sa présence

29 Et qui l'aurait parié ? J'esquive les appels, elle recommence
Et j'al toujours cing ou six appels en absence

Pourtant, je 1l'avais briefée, j'ai quelqu'un qui me fait confiance
32 3'al voulu étre clair, mademoiselle a paniqué

33 Dans tous les cas, ¢a finit mal

34 Dans tous les cas, ¢a finit mal, mal, mal

IV

PlainText ¥ Tab width:8 ~ Ln1,Col1 b INS




Lorsque que j’ai ouvert le fichier de nouveau apres la sauvegarde, on ne voie
plus les trois premieres lignes. Donc on a modifié le fichier toto.text

Activities [ Text Editor ~ Nov27 11:01

Open m ; totasgxt.t?(t

G
3 3'al rencontré une meuf en soirée sur Paris
*s 4 0n s'voyait quelque soirs, on était plus qu'amis
5 Elle m'appelait quand ¢a chauffait avec son p'tit ami
6 Histoire de décompresser sur le tatami
7 Les trois régles, c'était, de une, on n'se promet rien
~ 8 De deux, pas de jalousie, de trois, personne parle jusqu'a la fin
9 Bien évidemment, j'accepte, moi, je n'risque rien
10 Son mec, c'est pas mon souci, t'inquiéte, j'risque pas d'y mettre
F 11 Célibataire endurci, rien a foutre que 1l'on me juge
12 S1 vous savez c'qu'elle me disait mais bon 13, c'est pas le sujet
13 Quand j'lui disais de venir, mon appart', c'était le QG
14 Et comme toute femme qui se livre, mademoiselle se sent négligée
15
@ 16 Et t'as beau fixer les régles, au final, c'est compliqué, ouais
17 On était d'accord, au final, elle est piquée, ouais
18 Elle est préte a tout, tout pour me faire abdiquer, ouais
% 19 Dans tous les cas, ¢a finit mal
20 Dans tous les cas, ¢a finit mal, mal, mal
21
vl 22 J'al rencontré une autre femme et toujours sur Paris
ﬁ 23 Elle avait l'air sérieuse, elle m'parlait d'avenir
24 Du coup, j'al pris 1l'temps d'écouter c'qu'elle avait a me dire
25 J'aimais sa facon d'étre et j'aimais son charisme
=S 26 Plus 1'temps passe et plus je kiffe étre en sa présence
\Z/ 27 Et qui l'aurait parié ? J'esquive les appels, elle recommence
28 Et j'al toujours cing ou six appels en absence
29 Pourtant, je l'avais briefée, j'ai quelqu'un qui me fait confiance
30 J'al voulu étre clair, mademoiselle a paniqué
31 Dans tous les cas, ¢a finit mal
32 Dans tous les cas, ¢a finit mal, mal, ma

PlainText ¥ Tab width:8 ~ Ln1,Col1 v INS

lll. Accéder au compte administrateur en changeant son mot de passe.

Dans cette partie, on va réinitialiser le mot de passe Administrateur de
Windows 10, en appliquant une méthode parmi les cing qui sont proposés par
le prof

3.1 Méthode n°2b : via I’Environnement de récupération Windows (WinRE)

Cette méthode consiste a remplacer |'exécutable "Utilman.exe" par "Cmd.exe"
(Invite de commandes) dans les fichiers systeme de Windows.

1. D’abord je vais Lancez I'invite de commandes. Notre VM est un
Windows 10, donc je vais aller dans le bios en appuyant sur F4 (NB : sa
peut étre différent selon les machines) lors du démarrage. Aprés on
choisit Options de démarrage avancées puis sélectionnez Dépannage
ensuite Options avancées et en fin Invite de commandes.



© Options avancées

Outil de redémarrage Changer les
1€o>3 systéeme parametres du
Comiger les problé éche microprogramme
UEFI

Restauration du
systéme

Uniliser un point de restauration sur
wvotre PC pour restaurer Windows

Désinstaller des mises Récupération de

a jour B image systéme
Récupérer Windows 3 laide d'un fichier
image systéme spécifique

2. Une fois dans le cmd on cherche notre lecteur qui correspond a notre
installation. Pour savoir quelle lettre correspondant a notre installation
de Windows, on entre une lettre (par exemple C:) puis saisisse la
commande « dir » pour lister son contenu. Si on retrouvez les dossiers
propres a Windows (Program Files, Users, Windows...), c’est que ony
est.




3. Maintenant on est sur le lecteur contenant Windows. J'utilise le
commande « cd » pour se déplacer dans le dossier Windows\System32.

&8 Administrateur : X:\windows\SYSTEM32\cmd. exe o e =]
Le lecteur spécifié est introuvable. N

X:\Sources> dir e:
Le chemin d’accés spécifié est introuvable.

X: \Sources dir
Le lecteur spécifié est introuvable.

X:\Sources>c:

C:\>dir
Le volume dans le lecteur C n’a pas de nom.
Le numéro de série du volume est 2CA3-C797

Répertoire de C:\

07/12/2019 10: <DIR> Perflogs
18/10/2023 ©9:30 <DIR> Program Files
09/04/2021 <DIR> Program Files (x86)
Recovery.txt
<DIR> Users

3 <DIR> Windows

1 fichier(s) 0 octets

5 Rép(s) 42 885 619 712 octets libres

C:\>cd Windows

C:\Windows>cd System32

C: \Windows\System32> v

4. Aprés on crée une sauvegarde du fichier utilman.exe, en utilisant le ligne
de commande suivant : Copy Utilman.exe Utilman.exe.bak

Administrateur : X:\windows\SYSTEM32\cmd.exe
Le chemin d’accés spécifié est introuvable.

:\Sources>e: dir
Le lecteur spécifié est introuvable.

:\Sources>c:

C:\>dir

Le volume dans le lecteur C n’a pas de nom.
Le numéro de série du volume est 2CA3-C797

Répertoire

07/12/2019 : <DIR> PerflLogs

18/10/2023 9 <DIR> Program Fil
09/04/2021 <DIR> Program Files (x86)
27/11/2023 © Recovery.txt
18/10/2023 S 5 <DIR>
© g <DIR>
1 fichier(s) (5}
5 Rép(s) 42 8 619 712 octets 1lib

C:\>cd Windows
C:\Windows>cd System32

ndows\System32> copy Utilman.exe Utilman.exe.bak
1 fichier(s) copié(s).

:\Windows\System32>




5. Par la suite on remplace les options d’ergonomie utilman.exe par l'invite
de commandes : copy cmd.exe Utilman.exe

Administrateur : X:\windows\SYSTEM32\cmd.exe i[
X:\Sources>c:

C:\>dir
Le volume dans le lecteur C n’a pas de nom.
Le numéro de série du volume est 2CA3-C797

Répertoire de C:\

07/12/2019 0: <DIR> PerfLogs
18/10/2023 2 <DIR> Program Files

:59 <DIR> Program Files (x86)
27/11/2023 Recovery.txt
18/10/2023 <DIR> Us

5
27/11/2023 109 <DIR> Windows

1 fichier(s) 0@ octets
5 Rép(s) 42 885 619 712 octets libres

C:\>cd Windows

C:\Windows>cd System32

C:\Windows\System32> copy Utilman.exe Utilman.exe.bak
1 fichier(s) copié(s).

tem32> copy cmd.exe Utilman.exe

n.exe (Oui/Non/Tous) : oui
r(s) copié(s).

C: \Windows\System32>

6. A ce point on va redémarrer notre VM. Et Sur I’écran de connexion de
Windows, on appuie sur les touches Win + U pour lancer I'invite de
commandes (en lieu et place des options d’ergonomie).

pour Application.

7. Maintenant on peut changer le mot de passe Pour réinitialiser le mot de
passe d’un compte utilisateur, on tape la commande suivante : « net



user "nom_compte_utilisateur" nouveau_mot_de_passe » (net user
“TP-SLAM” 4321Azerty@)

B C:\Windows\system32\utilman.exe - [m] X

Le texte du message associé au numéro ©x2350 est introuvable dans le fichier de messages pour Application.

(c) Microsoft Corporation. Tous droits réservés.
Les ressources mémoire disponibles sont insuffisantes pour traiter cette commande.

C:\Windows\system32>net user "TP-SLAM" mame24@
La commande s’est terminée correctement.

C:\Windows\system32>

C’est fait on a changé le mot de passe du compte utilisateur TP-SLAM.

4 Cette méme méthode est utilisée par Elliot dans la série Mr Robot
S04E03

corp\E_Sys> ne

accounts for \\

Guest Olivia

inistrator g
nis more errors.

command completed with one or

Olivia *
the user:
cessfully.

C:\E-0S\system>net user

Type a password for
The command completed suc

E-0S\system>_

S04E03
P Pl € o052/135

Mr Robot SO4EQ3 Bypassing E OS Windows Password
v '7\/2";15)(:?;: Haiti 5 901 GR »~» Partager




Une petite conclusion

D’apres ce qu’on vient de découvrir, il est possible de réinitialiser le mot de
passe d’un compte utilisateur en exploitant une faille de sécurité de Windows.
La méthode que je viens d’utiliser en ai une preuve. En gros il s’agit de
renommer le fichier utilman.exe en cmd.exe afin qu’en pressant les touches
Windows + U nous puissions avoir I'Invite de commande Windows a la place
des options d’ergonomie

3.2 Deux manieres de se protéger de ce probleme :

On peut utiliser BitLocker pour protéger le lecteur systeme. En effet il ne sera
pas possible de réinitialiser le mot de passe Administrateur avec la méthode
employée ci-dessus ! Sauf si la personne connait le mot de passe de
déverrouillage (sur un PC sans puce TPM) ou la clé de récupération pour
déverrouiller manuellement le lecteur chiffré.

Ou en utilisant LAPS Legacy ou Windows LAPS. De ce fait Windows ne nous
permettra pas de réinitialiser le mot de passe par ce que le compte est contrélé
par une stratégie externe.

Ou encore VeraCrypt.
3.3 Exprimons les dans noter VM

Pour notre cas on va utiliser VeraCrypt pour chiffrer notre lecteure. Ce logiciel
est une alternative a BitLocker, le logiciel de chiffrement de Microsoft. Vue que
on utilise Windows 10 home on ne peut pas utiliser BitLocker. Par contre
VeraCrypt peut étre utiliser sur n’importe quelle version (Windows 10, 8, 7,
Vista, XP) et n’importe quelle édition de Windows.

On va passer a l'installation de VeraCrypt et le chiffrerent de notre disque
systeme.

D’abord je vais installer veraCrypt



{7} Home

[[}} Windows 10 x64

[ TP-sLAM1

(] TP-SLAM-1

arnemente

S B0

Accueil

€ RO &

& VeraCrypt Setup 1.24-Update7

Please read the license terms

You must accept these license terms before you can use, extract, or install VeraCrypt.

> Accés rapide
I Bureau A
& Téléchargeme #|

|z] Documents |

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you

understand and agree to them. Please dick the 'arrow down' icon to see the rest of the license.

BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE, ALL OF WHICH ARE HEREBY DISCLAIMED. IN NO EVENT SHALL THE AUTHOR
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR

~

&= Images P SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED
AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
b Musique (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
i Vidé SOFTWARE, EVEN IF NOT ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
idéos
@ OneDrive
I CePC
M1 accept the license terms
I Bureau
[£) Documents
& Images Aide Suivant >
1élément 1 élément sélectionné 34,5 Mo
%8 O Taperici pour rechercher O B

- v = 0931
CEr N ~co0 s B

Je vais ouvrier VeraCrypt puis sélectionner systeme /chiffrer la pation/le disque

\
systeme
{7y Home [[}} Windows 10 x64 [[] TP-SLAM1 (] TP-SLAM-1
= w VeraCrypt = X
Ordinateur ’Volumes Systéme Favoris Outils Paramétres Aide Site Web
Chiffrer la partition/le disque systéme... =
. (5 | Le. e
ol @A Déchiffrer définitivement la partition/le disque systéme
=\B: Reprendre un processus interrompu
# Accés rapide j: Créer un systéme d'exploitation caché...
I Bureau -
m Créer un disque de secours... _
& Téléchargeme| | H: — :
‘ B Vérifier le disque de secours
(] Documents =J: Vérifier I'i'mage du disque de secours
&= Images &K
i Monter sans authentification lors du préamorgage...
D Musique =l
B Vidéos =M: Modifier le mot de passe... ¥
Paramétrer |'algorithme de dérivation de la clé d'en-téte...
@ OneDrive
cn Propriétés... per le cache
3 cepPC .
Volume Parameétres...
I Bureau
|2] Documents
& Images Vot (7] Ne jamais enregistrer Ihistorique Outils pour le volume Périphérique...

9 élément(s) 1 éléq

%R O Taperici pour rechercher

Je sélectionne normal

O H&i

= _ 10:02
[ P~ RO R =L L )



(2 Home [ windows 10 x64 [] TP-sLAM1 [] TP-SLAM-1

T

= | [J | % Assistant de création de volume VeraCrypt — X
Type du chiffrement du systéme
(® Normal
Choisir cette option si vous voulez simplement chiffrer la partition systéme ou
s Accel lintégralité du disque systéme.
B Bur|
& Telé
it Caché
(& Do 1l peut arriver que vous étes obligé par quelqu'un de déchiffrer le systéme
=] Ima d'exploitation. Il y a beaucoup de situations ol vous ne pouvez pas refuser de
le faire (par exemple, en raison de I'extorsion). Si vous sélectionnez cette
) Mu! option, vous allez créer un systéme d'exploitation caché dont |'existence sera
| impossible & prouver (& condition que certaines consignes soient suivies). Ainsi,
. Vid vous n'‘aurez pas a déchiffrer ou révéler le mot de passe pour le systéme
d_'exploilaﬁon caché. Pour une explication détaillée, diquez sur le lien
@ Onel d-dessous.
3 Ce Pl
I Bur| Plus dinfos
[ Do
&= Ima
» wt Suivant > Annuler
9 éément] Affichage des taches

T T
— ~ = = E 2 - —_ - - - . e 10:05 —

Dans Nombre de systeme d’exploitation, je vais sélectionner Amorcgage parce
gue on a qu’une seule installation sur notre vm

(7 Home [ windows 10 x64 [C] TP-sLAM1 [] TP-SLAM-1

T

M Assistant de création de volume VeraCrypt = X
Nombre de systéme d’exploitation
® Amorcage
Sélectionner cette option sl n'y a quun seul systéme d'exploitation installé sur
s Accel cette machine (méme sil y a plusieurs utilisateurs).
I Bur|
& Telé
[ Do O Amorcage multiple
=] Ima Sélectionner cette option sl y a au moins deux systémes d'exploitation installés
sur cet ordinateur.
D My
- Par exemple :
’ v - Windows 2000 et Windows XP
- Windows XP et Windows Vista
@ Onel - Windows et Mac OS X
- Windows et Linux
[ cep - Windows, Linux et Mac OS X
B Bur|
[ po
&= Ima
9 élément( Aide <Précédent | | Annuler

IT I T

T T
. . - = 10:07
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Dans cette partie je choisis le mot de passe

() Home [[}} Windows 10 x64 [] TP-sLAM1 [] TP-SLAM-1

I

B8] [/ ||« Assistant de création de volume VeraCrypt - X
Mot de passe
Mot de passe :I |
s Accé Con :I 2 I
Utiliser fichiers dés § 7
Fichiers dés...
I Bur [ afficher le mot de passe
I Tée [ saisir un PIM
@ Do 1l est trés important que vous choisissiez un bon mot de passe. Vous devriez éviter
ul un mot si que l'on trouve un dicti ire (ou une combinai
dutiliser simple I dans un dictionnaire ( ombinaison de
&= Ima plusieurs de ces mots). Il ne devrait pas contenir de noms ou de dates de naissance.
1l ne devrait pas étre facile a deviner. Un bon mot de passe est une combinaison de
ﬁ Mu! minuscules et de majuscules, de chiffres et de caractéres spéciaux comme @ ~ =$ *
| + etc. Il est recommandé de choisir un mot de passe d'au moins 20 caractéres (le plus
B vid long, le mieux). La longueur maximale est de 128 caractéres.
@ Onel
3 ceP
I Bur|
[& po
&= Ima )
9 élément(; [—A-dﬂﬁ < Précédent Suivant > Annuler
Parler a Cortana

T T

T T
- - ; - = 10:14
&8 O Taperici pour rechercher O i e i a" o L) NG s %}

VeraCrypt utilise ces mouvements de souris pour augmenter la force des clés de
chiffrement. Une fois la barre de progressio est remplie, je clique sur Suivant.

{2 Home [} Windows 10 x64 (] TP-sLAM1 (] TP-SLAM-1

| & M Assistant de création de volume VeraCrypt - X

Collecte de données aléatoires

Nombre aléatoire actuel (une partie)

F8 88 A4 SA CF 3F FC DC EE €3 E8 05 AC 74 AR
€C 31 35 4D 37 4A DC 99 6F 38 €5 4B D7 3A 70

#* Accg 67 EC 97 4A 80 30 95 1D 48 IF EA 41 E2 Fé AF

I Bur| D2 A3 CO 40 89 23 12 64 91 63 €1 25 39 Cé 71
! 16 82 44 C2 39 FF C3 EF 67 B2 95 63 A6 0B 11

‘Tek 53 42 DF BA A6 50 2A SF 74 C7 B7 BB 85 EB 47

E] Do 77 95 A 36 74 B3 43 A4 A7 3F C1 BE 7A 3D 08

&=l Ima [ Afficher le nombre aléatoire

) Mu IMPORTANT : Déplacez votre souris dans cette fenétre aussi aléatoirement que
Vid possible. Plus longtemps vous la bougez, mieux c'est. Cela accroit significativement

n ’ la force cryptographique des dés de chiffrement. Cliquez sur ‘Suivant’ pour

poursuivre.
@ Onel

= -
9 élément(

Données aléatoires récoltées grace aux mouvements de la souris

Aide < Précédent Suivant > Annuler
T > T

e - = 1023
%8 O Taperici pour rechercher O &i 'S AT D) RA %)




Pour la suite il faut une clé USB pour Décompresser le fichier ZIP.
Malheureusement on n’a pas de clé USB pour continuer les manipulations.

Voici le dossier veraCrypt qu’on devait décompresser

[[5) Windows 10 x64 [] TP-SLAM1 [] TP-SLAM-1

< | Documents - a X

Accueil Partage Affichage o

. v ‘._-] > Ce.. » Do.. > v O O Rechercher dans : Documents

~

B vidéos A Nom Modifié le
> @ OneDrive ¢ VeraCrypt Rescue Disk 11/12/2023 10:26

v @ CePC
> [ Bureau
> %] Documents
> [&] Images
> j Musique
> _J) Objets 3D
> b Téléchargement: Ul ke

1 élément

o . — = 10:40
%8 O Taperici pour rechercher O & e m a" o T Q) FRA 11/12/2023 %

IV. Le méme procédé sur un VM Linux

Dans cette partie je vais créer un VM Ubuntu dont le compte administrateur
contient un mot de passe. Par la suite on va essayer de se connecter sur ce
méme compte en supposant de ne pas connaitre le mot de passe du compte
administrateur. Autrement dit on va faire la méme chose qu’on a fait sur
Windows.



4.1 La création du VM Ubuntu

@ TP-SLAM1 - VMware Workstation - O X
File Edit View VM Tabs Help [l ~ & © )
(A Home (] windows 10 x64 [ TP-sLAM1
Nov 27 16:21 &S0 O~
Install
Who are you?
Your name: = mame (]

Your computer’s name: mame-virtual-machine @

The name it uses when it talks to other computers.
Pick a username: mame (-]

Short password

Choose a password:

Confirm your password:

Log in automatically
© Require my password to login

Continue

A o VMware Tools enables many features and improves mouse
8'?;:3 tkh: ;/;rrglx(zlsscreen movement, video and performance. Log in to the guest Install Tools Remind Me Later Never Remind Me
Y operating system and click "Install Tools".

To direct input to this VM, click inside or press Ctrl+G. &% 3 P



Accéder sur le compte admis sans connaitre le mot de passe ?
Pour ce faire on va démarrer notre VM en mode rescue.

Le mode rescue est un mode de récupération que I'on peut activer au
démarrage du PC. Cela permet d’accéder a des outils de dépannage intégré a la
distribution Linux.

Pour ouvrir le mode rescue, j'ai appuyé sur la touche ESC au démarrage.

Ensuite on choisit Options avancées pour Ubuntu (Advanced option for
Ubuntu).

{7} Home [} windows 10 x64 [} TP-sLAM1

GNU GRUB wversion 2.04

options for Ubuntu
J test (memtest86+)
Memory test (memtest86+, serial console 115200)




Apres on sélectionne la deuxieme option (recovery mode)

Home [ Windows 10 x64 [ TP-SLAM1

Ubuntu, with Linux
tu
intu, with L
intu, with Linu

Recovery Menu

Resume normal boot
Try to make free space
Repair broken packages
Check all file systems
Update grub bootloader
Enable networking




Ainsi on appuie sur la touche entrée du clavier. Puis pour réinitialiser le mot de

passe de |'utilisateur, on utilise la commande passwd ex passwd mame et taper
le nouveau mot de passe.

() Home [["] Windows 10 x64 [} TP-SLAM1 [[»! TP-SLAM-1

Resume normal hoot

Try to make free space
Repair broken packages
Check all file systems
Update grub bootloader

mame

sfully




Et en fin il ne reste qu’a saisi exit pour revenir au menu de récupération,
sélectionné Résume et ok

Maintenant essayons de se connecter avec le nouveau mot de passe qu’on a
créer

{7y Home [["] windows 10 x64 [ TP-SLAM1 »

nov. 28 02:51

Conclusion :

Grace a ce TP, je suis capable de réinitialiser le mot de passe administrateur
d'une machine sous Windows mais aussi comment se protéger a ce
probléme.






